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ÇUne extension du SI « dans les nuages» 

Vressources situées sur internet 

VPuissance informatique considérable et modulable

ÇInformatique «à la demande» 

VPlate-forme externalisée 

ςDév. web exigeant de fortes capacités de calcul ou de stockage

VPrix / la consommation effective des ressources

ςtemps de processeur, espace de stockage, volume des données

Introduction 



ÇAvantages 

VSolution simple et rapide Ł ƳŜǘǘǊŜ Ŝƴ ǆǳǾǊŜ

ςAucun investissement préalable pour le client

VGrandeflexibilité pour : 

ςtester un prototype 

ςAssurer un service informatique sur une courte durée 

ςĈpuissances de stockage et de calcul à la demande 

ςFavoriser la mobilité des utilisateurs

ÇAttention aux risques ! 

Introduction



ÇQuels risques ?

VInterruption / dégradationdu service

VNon-disponibilité des données

ÇQuelles solutions contractuelles ?

VDéfinir un mode opératoire

VDélais impératifs : intervention / restauration du 

service

VInformation et documentation de la solution

Garantir la continuité du service



ÇQuels risques ?

VSolution non pérenne : 

ςdonnées «non-lisibles», solutions «propriétairesηΣ Χ

ÇQuelles solutions contractuelles ?

VDŀǊŀƴǘƛǊ ƭΩaccessibilité aux données

VAnticiper la fin du contrat

ςplan de réversibilité ou de transférabilité

Garantir la récupération des données



ÇQuels risques ?

VDélocalisation des serveurs = non-respect de la Loi Inf. & Lib. 

VRisque amplifié par la mutualisation des services 

ÇQuelles solutions ?

VFormalités : transferts de données à caractère personnel hors UE

VtǊƻŎŞŘǳǊŜǎ ŘΩŀǳŘƛǘ ŜȄǘŜǊƴŜ 

ςMais comment visualiser des environnements virtualisés ? 

VObligation de justifier des mesures de sécurité : imposer dans le contrat ! 

Garantir la sécurité des données



ÇQuels risques ?

VNon-respect des normes de sécuritéspécifiques applicables : bancaire, 

ǎŀƴǘŞΣ ŎƻƳǇǘŀōƛƭƛǘŞ ƛƴŦƻǊƳŀǘƛǎŞŜΧ

ÇQuelles solutions ?

VMesures usuelles de protectionόǘŜŎƘƴƛǉǳŜǎΣ ƘŀōƛƭƛǘŀǘƛƻƴǎΣ Χύ 

ÁŘŜǎǘǊǳŎǘƛƻƴ ŀŎŎƛŘŜƴǘŜƭƭŜ ƻǳ ƛƭƭƛŎƛǘŜΣ ŀƭǘŞǊŀǘƛƻƴΣ ŘƛǾǳƭƎŀǘƛƻƴ ŘŜ ŘƻƴƴŞŜǎΧ

VMoyens de contrôle desniveaux de sécurité

ÁCŀŎǳƭǘŞ ŘΩŀǳŘƛǘǎΣ ǇǊƻŎŞŘǳǊŜǎ ŘŜ ŎŜǊǘƛŦƛŎŀǘƛƻƴǎ 

VProcédures de secours informatique(back up) 

Garantir la sécurité des données



ÇMesures pour les hébergeurs de données de santé

VRecours à des personnels ǉǳŀƭƛŦƛŞǎ Ŝƴ ƳŀǘƛŝǊŜ ŘŜ ǎŞŎǳǊƛǘŞ Ŝǘ ŘΩŀǊŎƘƛǾŀƎŜ

VaƛǎŜ Ŝƴ ǆǳǾǊŜ ŘŜ ǎƻƭǳǘƛƻƴǎ ǘŜŎƘƴƛǉǳŜǎΣ ŘΩǳƴŜ ƻǊƎŀƴƛǎŀǘƛƻƴ Ŝǘ ŘŜ 

procédures de contrôles pour assurer la sécurité, la protection, la 

conservation et la restitution des données confiées

VPolitique de confidentialité et de sécurité 

VDispositifs ŘΩƛƴŦƻǊƳŀǘƛƻƴ ǎǳǊ ƭΩŀŎǘƛǾƛǘŞ ŘΩƘŞōŜǊƎŜƳŜƴǘà destination des 

ǇŜǊǎƻƴƴŜǎ Ł ƭΩƻǊƛƎƛƴŜ Řǳ ŘŞǇƾǘ όŎƭƛŜƴǘǎύ 

VProcédure de conservationet de restitution des données 

V Interdire la communication des données de santé à des tiers

Garantir la sécurité des données



ÇMesures pour les établissements de crédit et des 
ŜƴǘǊŜǇǊƛǎŜǎ ŘΩƛƴǾŜǎǘƛǎǎŜƳŜƴǘǎ Υ

VSI doit pouvoir fonctionner même en cas de sinistre informatique 

ςContrôle périodiquedu niveau de sécurité des SI

ςMise en place de procédures de secours informatiques (back up) pour assurer 

ƭŀ ŎƻƴǘƛƴǳƛǘŞ ŘΩŜȄǇƭƻƛǘŀǘƛƻƴ 

ςaƛǎŜ Ŝƴ ǇƭŀŎŜ ŘΩǳƴ PCA

ς[ƛƳƛǘŜǊ ƭΩŀŎŎŝǎ ƭƻƎƛǉǳŜ Ŝǘ ǇƘȅǎƛǉǳŜ ŀǳȄ ǊŜǎǎƻǳǊŎŜǎ ƛƴŦƻǊƳŀǘƛǉǳŜǎ

Règlt. CRBF 97-02 21 févr. 1997 

Garantir la sécurité des données



ÇQuels risques ?

VNe pas pouvoir répondre aux injonctions de justice

VNon-respect denormes obligatoires

Ácomptabilités informatisées 

Áétablissements de crédit

ÇQuelles solutions contractuelles ?

VOutils de traçabilité des accès aux données

VDŀǊŀƴǘƛǊ ƭΩŀŎŎŜǎǎƛōƛƭƛǘŞΣ ƭŀ ŘƛǎǇƻƴƛōƛƭƛǘŞΣ ƭΩƛƴǘŞƎǊƛǘŞ Ŝǘ ƭŀ 

durabilité

Garantir la traçabilité


