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[JDistriForum Introduction

C Une extension du & dans les nuages

\/ ressources situées sur internet
V' Puissance informatique considérable et modulable

C Informatique «a la demande»
V Plateforme externalisée
¢ Dév. web exigeant de fortes capacites de calcul ou de stockage

V Prix / la consommation effective des ressources
¢ temps de processeur, espace de stockage, volume des données




[JDistriForum Introduction

C Avantages
\/ Solutionsimpleetrapidet. YSUOUNB Sy
¢ Aucun investissement prealable pour le client

V Grandeflexibilité pour :

C tester un prototype
¢ Assurer un service informatique sur une courte durée
¢ C puissances de stockage et de calcul a la demande

¢ Favoriser la mobilité des utilisateurs

C Attention aux risques !




[JDistriForum Garantir la-.continuité-du:service

C Quels risques ?
V Interruption / degradationdu service
V' Non-disponibilité des données

C Quelles solutions contractuelles ?
V Définir unmode opératoire

V/ Délais impératifs : intervention / restauration du
service

V/ Information etdocumentation de la solution




2ermitorym  Garantir la récupération’'des donnée

C Quels risques ?

\/ Solutionnon pérenne :

¢ données «on-lisibles», solutions ¢roprietairesn =~ X

C Quelles solutions contractuelles ?
VDI NJ gocgsdllitéaldx données

V Anticiperla fin du contrat

¢ plan de réversibilité ou de transferabilité
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[JDistriForum Garantir la-sécurité des données

C Quels risques ?
V' Délocalisation des serveursien-respect de la Loi Inf. & Lib

V' Risqueamplifié par la mutualisation des services

C Quelles solutions ?
V' Formalités : transferts de données a caractere persohoed UE
Vt NPOSRdAzZNBSa RQlFdzRAG SEGSNYS

¢ Mais comment visualiser des environnements virtualisés ?

V' Obligation dqustifier des mesures de sécurité : imposer dans le contre




[JDistriForum Garantir la-sécurité des données

C Quels risques ?

V' Non-respect des normes de sécurigpecifiques applicables : bancaire,
al yasSsy O2YLNWFoATtAGS AYTF2NXYIGAAS

C Quelles solutions ?
\V Mesures usuelles de protection | SOKY Alj dzSa > KI 0 A f

~
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V' Moyens decontrdle desniveaux de sécurité
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V' Procédures deecours informatiqugback up




[JDistriForum Garantir la-sécurité des données

C Mesures pour les hébergeurs de données de sante
\V Recours ades personndjlsdzl t AFASa Sy YI ASNDB
VaAiasS Sy dzzgNBE RS az2tdzianzya (G§SOK
procédures de controlegour assurer la sécurité, la protection, la
conservation et la restitution des données confiées

V' Politigue deconfidentialité et desecurité

\V DispositifsSRQA Y F2 NXY I A 2y & dzNJ & desticatioh @i (
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\/ Procédure deonservationet derestitution des données

V/ Interdire la communication des données de santé a des tiers




[JDistriForum Garantir la-sécurité des données

C Mesures pour les établissements de credit et des
SYUNBLINAREASE RQAYOSAGAa&aa:

V' Sl doit pouvoir fonctionner méme en cas de sinistre informatique
¢ ContrOlepériodiquedu niveau de securité des Sl

¢ Mise en place de procedures de secours informatiqbesk up pour assurer
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C Quels risques ?
V' Ne pas pouvoir réepondre aumjonctions de justice

V Nonrespect denormes obligatoires

A comptabilités informatisées
A établissements de crédit

C Quelles solutions contractuelles ?
V Outils detracabilité des acces aux donnees
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durabilité
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